
⽹络层概述
网络层的主要任务是实现网络互联，进而实现数据包在各网络之间的传输•
要实现网络层任务，需要解决以下问题：

网络层向运输层提供怎么样的服务？（可靠传输还是不可靠传输）○

网络层寻址问题○

路由选择问题○

•

网络层的主要功能：•

异构网络互联 异构网络：数据链路层和物理层均不同的网络•
网络层的任务之一就是使异构网络实现互联•
网络互联通常是指用路由器进行网络互联和路由选择•
使用中继系统连接网络•

物理层中继系统 数据链路层中继系统 网络层中继系统 网络层以上的中继系统

转发器，集线器 网桥，交换机 路由器 网

路由选择与分组转发 路由器的两个功能
路由选择【确定哪一条路径】•
分组转发【当一个分组到达时所采取的动作】•

拥塞控制 拥塞
在通信子网中，因出现过量的分组而引起网络性能下降的现象•
此时所有节点都来不及接受分组，而要丢弃大量分组•

判断是否拥塞的方法
观察网络吞吐量与网络负载的关系•
随着通信子网负载的增加，吞吐量反而降低，即可能发生拥塞•

轻度拥塞--->拥塞---->死锁•
拥塞控制的方法

开环控制【静态】：事先考虑可能发生拥塞的情况，一旦系统启动，就不修改•

闭环控制【动态】：采用检测网络监视哪里发生了拥塞，动态调整网络系统运行•

SDN的基本概念
软件定义网络SDN采用集中式的控制层面和分布式的数据层面来控制网络•
北向接口：SDN提供的编程接口•
南向接口：SDN控制器和转发设备建立双向会话的接口（使用南向接口协议，如openflow）•
东西向接口：SDN控制器集群内部控制器之间的通信接口•

⽹络层设备
冲突域和⼴播域

域 = 冲突或广播在其中发生并传播的区域•

冲突域 = 连接到同一物理介质上的所有节点的集合，这些节点之间存在介质争用的现象【OSI中第一层概念】•

广播域 = 接受同样广播消息的节点集合【OSI中第二层概念】•

局域网LAN特指使用路由器分割的网络，也就是广播域•

路由器的组成和功能
路由器是一种具有多个输入/输出端口的专用计算机•
路由器主要实现物理层，数据链路层，网络层的功能•
路由器是网络层设备•
路由器的任务

连接异构网络并完成路由转发○
•

路由器的功能
分组转发：处理通过路由器的数据流○

路由计算：通过和其他路由器进行路由协议的交互，完成路由表的计算○

•

路由器的组成

路由选择部分
三个组成部分

路由选择处理机 + 路由选择协议 + 路由表○
•

也叫控制部分，核心是路由选择处理机•
任务是根据所选定的路由选择协议构造出路由表•
同时不断更新路由信息和维护路由表•

分组转发部分
三个组成部分

交换结构(本身就是一个网络) + 一组输入端口 + 一组输出端口○
•

三种交换方式
通过存储器进行交换○
通过总线进行交互○
通过互联网络进行交互○

•

•

路由表与路由转发
路由表是根据路由选择算法得出的，主要用途是路由选择•
路由表的组成 = 目的网络的IP地址 + 子网掩码 + 下一跳IP地址 + 接口•

路由表总是用软件实现，转发表可以用软件也可以用邮件实现•
路由表不等于转发表，分组的实际转发是靠直接查找转发表，而不是直接查找路由表•
路由表中默认路由的目的地址和子网掩码都是0.0.0.0•

IP地址的基本知识

IP地址的定义

MAC 的作用则是实现「直连」的两个设备之间通信，而 IP 则负责在「没有直连」的两个网络之间进行通信传输•
源IP地址和目标IP地址在传输过程中是不会变化的（前提：没有使用 NAT 网络），只有源 MAC 地址和目标 MAC 一直在变化•
IPV4地址由 32 位正整数来表示，IP 地址在计算机是以二进制的方式处理的•
IP地址最大值 = 2^32 = 43亿左右•
IP 地址并不是根据主机台数来配置的，而是以网卡。像服务器、路由器等设备都是有 2 个以上的网卡，也就是它们会有 2 个以上的 IP 地址•

分类编制的IPV4地址

分类

例题

⼀般不使⽤的IP地址

ABC类地址主要由网络号和主机号组成
网络号标志主机/路由器所连接到的网络•
主机号标志主机/路由器•

环回测试网络
127.x.x.x是环回自检地址，不指派•
最小的环回地址：127.0.0.1•
最大的环回地址：127.255.255.254•

最大可用网络数
A类最大可用网络数 = 2网络号 − 2•
BC类最大可用网络数 = 2网络号•
网络号为0，不指派•
网络号为127，不指派•

最大可用主机数
最大可用主机数 =2主机号 − 2•
主机号全为 1 的地址是广播地址【255.255.255.255只能作为目的地址使用】•

主机号全为 0 的地址是网络本身【0.0.0.0只能作为源地址使用】•

DE地址
D 类和 E 类地址没有主机号•
不可用于主机 IP•
D 类常被用于多播•
E 类是预留的分类，暂时未使用•

IP分类的优点
简单明了、选路（基于网络地址）简单•

IP分类的缺点
同一网络下没有地址层次，缺少地址层次的灵活性•
C类地址254个太少了，B类地址65534个又太多了，不能很好的与显示网络匹配•
上述两个缺点都可用【CIDR】解决•

划分⼦⽹的IPV4地址

为什么要划分子网？
两级IP地址分类的地址空间流动率有时很低，用子网划分的方法来改善这个问题•

划分子网的好处
增加子网的数量--->减少广播域的大小--->减少了主机的数量--->提高了IP地址的利用率•
不增加网络的数量•

什么是子网划分？
将主机地址分为两个部分【子网网络地址和子网主机地址】的过程•
未做子网划分的 ip 地址：网络地址＋主机地址•
做子网划分后的 ip 地址：网络地址＋（子网网络地址＋子网主机地址）•

如何得到网络地址？
将子网掩码和 IP 地址按位计算 AND，就可得到网络号•

默认子网掩码
A类：255.0.0.0•
B类：255.255.0.0•
C类：255.255.255.0•

怎么进行子网划分？
假设对 C 类地址进行子网划分•
网络地址 218.75.230.0，使用子网掩码 255.255.255.192 对其进行子网划分•
C 类地址中前 24 位是网络号，最后 8 位是主机号•
根据子网掩码可知从 8 位主机号中借用 2 位作为子网号•
由于子网网络地址被划分成 2 位，那么子网地址就有 4 个，分别是 00、01、10、11•
划分后的 4 个子网如左图所示•

⽆分类编制的IPV4地址【CIDR】
为什么引入CIDR

CIDR消除了传统的A类，B类和C类地址，以及划分子网的概念•

CIDR的作用？
CIDR是一种归并技术，可以把小的网络汇聚成大的超网•
CIDR可以更加有效地分配IPV4的地址空间，并且可以在新的IPV6使用之前允许因特网的规模继续增长•

CIDR的细节？
CIDR的表示形式，最小地址，最大地址，地址数量，聚合网络数量，地址掩码•

路由聚合是什么？
为了减小路由表的消耗，用路由聚合来聚合网络地址•
网络前缀越长，地址快越小，路由越具体•

最长前缀匹配：有多条路由可选的时候，选择网络前缀最长的那条•

考试例题

答案：C

答案：C

IPV4地址的应用规划

定长的子网掩码 使用同一个子网掩码来划分子网•
子网划分方式不灵活，只能划分出2!个子网•
每个子网所分配的IP地址数量相同，容易造成IP地址浪费•

变长的子网掩码 使用不同的子网掩码来划分子网•
子网划分方式灵活：可以按需分配•
每个子网所分配的IP地址数量可以不同，尽可能减少对IP地址的浪费•

IP数据报的发送和转发过程
主机发送IP数据报

判断目的主机是否与自己在同一个网络
若在同一个网络，直接交付○

若不在同一个网络，数据间接交付，传输给主机所在网络的默认网关（路由器），由默认网关帮忙转发○

•

路由器转发IP数据报
检查IP数据报首部是否出错

若出错，则直接丢弃该IP数据报并通告源主机○

若没有出错，则进行转发○

•

根据IP数据报的目的地址在路由表中查找匹配的条目•

若找到匹配的条目，则转发给条目中指示的下一跳•

若找不到，则丢弃该IP数据报并通告源主机•

静态路由配置及其可能产⽣的路由环路问题

静态路由配置

默认路由
特定主机路由

静态路由配置错误导致路由环路

为了防止IP数据报在路由环路中永久兜圈，在IP数据报首部设有生存时间TTL字段•

IP数据报进入路由器后，TTL字段的值减1。•

若TTL的值不等于0，则被路由器转发，否则被丢弃•

聚合不存在的网络而导致的路由环路

用黑洞路由条目配置解决•

网络故障而导致的路由环路

用黑洞路由条目配置解决该问题•

如果故障消失了，会暂时把黑洞路由条目设置为失效•

IPV6
IPv6 地址的标识方法

IPv6 地址长度是 128 位，是以每 16 位作为一组•
每组用冒号 「:」 隔开。•
如果出现连续的 0 时还可以将这些 0 省略，并用两个冒号 「::」隔开•
但是，一个 IP 地址中只允许出现一次两个连续的冒号•

IPv6 地址的结构
单播地址，用于一对一的通信•
组播地址，用于一对多的通信•
任播地址，用于通信最近的节点，最近的节点是由路由协议决定•

IPv6 的亮点
IPv6 可自动配置【即插即用】•

IPv6 首部长度采用固定的值 40字节，去掉了校验和•
IPv6安全性提高了•

IPv6 相比 IPv4 的首部改进
取消了首部校验和字段

因为在数据链路层和传输层都会校验，因此 IPv6 直接取消了 IP 的校验○
•

取消了分片/重新组装相关字段
分片与重组是耗时的过程，IPv6 不允许在中间路由器进行分片与重组○
这种操作只能在源与目标主机，这将大大提高了路由器转发的速度○

•

取消选项字段
选项字段不再是标准 IP 首部的一部分了○
但它并没有消失○
而是可能出现在 IPv6 首部中的「下一个首部」指出的位置上○
删除该选项字段使的 IPv6 的首部成为固定长度的 40字节○

•

IPV4⾸部

首部内容 首部长度，总长度，片偏移的基本单位分别为4B，1B，8B•

IPV4分片 以太网MTU【最大传输单元】不超过1500•
DF=1时，分组的长度又超过MTU时，丢弃该分组，并用ICMP差错报文向源主机报告•

MF=1，表示接收到的分片不是最后一个分片•
所有片中的有效数据核载都是8的倍数【偏移值的单位是8B】•
在目的主机中对分片后的数据报重组•

【例题】IPV4分片例题

IP协议相关技术

ICMP【互联⽹控制报⽂协议】

ICMP概述

五种差错报文

不应该发送差错报文的情况

ICMP询问方式

ICMP应用

ARP协议【IP地址到MAC地址的映射】

ARP主要内容 ARP广播只在子网中传播•
硬件地址只具有本地意义，每当路由器将IP数据报转发到一个具体的网络时，都需要重新封装源硬件地址和目的硬件地址•
路由器在收到分组后，剥离该分组的数据链路层协议头，然后在分组被转发之前，给分组加上一个新的链路层协议头•

ARP请求是广播发送【由于不知道目标设备在哪里】•

ARP响应式单播发送•

ARP过程 目的主机在本局域网
先在ARP高速缓存中查看有无目的IP地址与MAC地址的映射•
有，则把硬件地址写入MAC帧，然后通过局域网把该MAC帧发往此硬件地址•
无，则通过广播ARP请求分组，在获得目的主句的ARP响应分组后，将目的主机的IP地址与硬件地址写入ARP告诉缓存•

•

目的主机不在本局域网
将IP分组发送给本局域网的路由器，先通过上述方式获得路由器的IP地址和硬件地址的映射关系•

•

DHCP协议【动态主机配置协议】

DHCP主要内容

DHCP过程

虚拟专⽤⽹VPN和⽹络地址转换NAT

公有地址，私有地址

虚拟专用网VPN

网络地址转换NAT

NAT的表项需要由管理员来添加•

NAT转换流程

上图有两个客户端 192.168.1.10 和 192.168.1.11 •
与服务器 183.232.231.172 进行通信，并且这两个客户端的本地端口都是 1025•
此时，两个私有 IP 都转换 IP 为公有地址 120.229.175.121，但以不同的端口号作为区分•
于是，生成一个 NAPT 路由器的转换表•
该表可以正确地转换地址跟端口的组合，令客户端 A、B 能同时与服务器之间进行通信•
这种转换表在 NAT 路由器上自动生成。•
例如，在 TCP 的情况下，建立 TCP 连接首次握手时的 SYN 包一经发出，就会生成这个表•
后又随着收到关闭连接时发出 FIN 包的确认应答从表中被删除•

路由选择协议概述
静态路由选择
动态路由选择

路由协议的主要特点 自适应 - 动态路由选择，能较好地适应网络状态的变化•
分布式 - 路由器之间交换路由信息•
分层次 - 将整个因特网划分为许多较小的自治系统•
路由收敛：•

分层次的路由选择协议

路由选择协议汇总

路由器的组成 路由选择部分
三个组成部分

路由选择处理机 + 路由选择协议 + 路由表○
•

也叫控制部分，核心是路由选择处理机•
任务是根据所选定的路由选择协议构造出路由表•
同时不断更新路由信息和维护路由表•

分组转发部分
三个组成部分

交换结构(本身就是一个网络) + 一组输入端口 + 一组输出端口○
•

三种交换方式
通过存储器进行交换○
通过总线进行交互○
通过互联网络进行交互○

•

三种路由协议的比较 RIP OSPF BGP

类型 内部 内部 外部

路由算法 距离-向量 链路状态 路径-向量

传递协议 UDP，应用层协议 IP，网络层协议 TCP，应用层协议

路径选择 跳数最少 代价最低 较好，非最佳

交换节点 和本节点相邻的路由器 网络中的所有路由器 和本节点相邻的路由器

交换内容 当前本路由器知道的全部信息，即自己的路由表
RIP不知道全网的拓扑结构

与本路由相邻的所有路由器的链路状态
任何一个路由器都知道自己所在区域的拓扑结构

首次 整个路由表

非首次 有变化的部分

路由信息协议RIP的⼯作原理

RIP基本概念

RIP工作原理

【举例】RIP基本工作过程

【举例】RIP路由条目更新规则

RIP坏消息传的慢的问题

开放最短路径优先OSPF的基本⼯作原理

OSPF基本概念

区域边界路由器：主⼲区域内，⽤于连接主⼲区域和其他下层区域的路由器•

只要在主⼲区域中的路由器都叫做主⼲路由器•

主⼲路由器可以兼做区域边界路由器•

⾃治系统有4类路由器：区域内部路由器，主⼲路由器，区域边界路由器，⾃治域边界路由器•

链路的代价

交互问候分组

计算最短路径的过程

五种分组类型

OSPF的基本工作过程

DR和BDR

区域

以上内容总结

边界⽹关协议BGP的⼯作原理

BGP交换的⽹络可达性信息即：要到达某个⽹络所要结果的⼀系列⾃治系统/路径•
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